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Laver dataarbejde ifm. cookietilsyn samt fremme
af ansvarlig dataanvendelse
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Agenda

1 Hvorfor har vi reglerne?

P Hvordan fgrer Erhvervsstyrelsen tilsyn?
3 Hvordan ser et lovligt cookiebanner ud
4 Screening af offentlige myndigheder

5 Overvejelser om tredjepartstjenester

6 Spargsmal
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Cookiebekendtggrelsen

Erhvervsstyrelsen vejleder om og farer tilsyn med reglerne i
cookiebekendtggrelsen

Saerregler til GDPR

Gaelder for selve anvendelse af cookies
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Cookiebekendtggrelsen

Reglerne regulerer brugen af
* Cookies og lignende teknologier
* Som lagrer eller tilgar allerede lagrede oplysninger

* Pa brugerens terminaludstyr
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Cookies og lignende teknologier
* Reglerne er ikke isoleret til alene at vedrgre “cookies”
* Teknologier der fungerer pa samme vis, er ogsa omfattet

* Fx veere fingerprinting-teknologi, trackingpixels etc.

O
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Som lagrer eller tilgar allerede lagrede
oplysninger

* Al form for data (ikke kun persondata)
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Pa brugerens terminaludstyr
e Teknologineutrale regler

* Terminaludstyr vil i dag bade kunne vaere computer, tablet, telefon,

smartwatch etc.
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Undtagelse
* Teknisk ngdvendige cookies

* Sneever definition: skal lafte en teknisk funktion, fx skrifttype,
elektronisk indkgbskurv, sprog etc.

* Vurdering med udgangspunkt i den besggendes interesse og ikke
virksomhedens forretningsmodel
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Cookiereglernes hovedformal

* Udbyderen skal respektere brugerens ret til selv at veelge

* Der skal derfor indhentes et informeret samtykke til de cookies, der
ikke er teknisk ngdvendige

@
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Erhvervsstyrelsens tilsyn
Borgerklager

Emnebaserede tilsyn pa baggrund af en risiko- og
vaesentlighedsvurdering

Ikke prioritering af simple statistikcookies
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Simple statistikcookies
Der indhentes udelukkende oplysninger om brugerens besgg pa
hjemmesiden og/eller karakteristika ved brugerens enhed

Det indsamlede kombineres ikke efterfalgende med oplysninger
indsamlet i anden kontekst

Det er alene hjemmesideejeren, der rader over data, dog ma
tredjeparter godt sta for den tekniske udfarsel af indsamlingen

Tredjeparter som star for indsamlingen bruger ikke det indsamlede
data til egne formal

Oplysningerne bruges ikke af hjemmesideejeren til andet end
trafikmalinger til brug for analyser og optimering af hjemmesiden
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Krav til gyldigt samtykke

* Der skal gives fyldestggrende information om samtlige overordnede
formal og udbyder pa forsiden i cookiebanneret

Eksempler — Information i Cookiebanneret

Ulovlig

P4 denne hjemmeside bruger vi cookies til at indsamle statistik, . N . .
~ i = ] T i Vi bruger cookies til at ggre hjemmesiden bedre.
markedsfgring og til at personalisere din hjemmmesideoplevelse. o - . L
A oeTm e T ) - Vi er glade for, at du accepterer brugen af cookies.
Vi deler desuden disse informationer med vores partnere.

Flere indstillinger Flere indstillinger
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Krav til gyldigt samtykke

* Det skal veere muligt for den besggende at samtykke efter
overordnede formal (granularitet)

Eksempler — Forhandsafkrydsede felter

Ulovlig

Nedenfor kan du acceptere eller afsla at Nedenfor kan du acceptere eller afsla at
samtykke til cookies efter de overordnede samtykke til cookies efter de overordnede
formal vi saetter cookies med: formal vi saetter cookies med:

Ngdvendige Ngdvendige

Statistiske Statistiske

Markedsfaring Markedsfering

Erhvervsstyrelsen | 14




Krav til gyldigt samtykke

* Det skal veere lige sa let for den besggende at afvise cookies, som det er

at acceptere dem. Dette skal vaere afspejlet i samtykkefelterne.

Eksempler — Lige adgang til at afsla samtykke - 2

Pa denne hjemmeside bruger vi cookies til at indsamle statistik,
markedsfgring og til at personalizere din hjemmesideoplevelse. Vi deler
desuden dizse informationer med vores partnere.

Flere indstillinger

Ulovlig

Pa denne hjemmeside bruger vi cookies til at indsamle statistik,
markedsfaring og til at personalisere din hjemmesideoplevelse. Vi
deler desuden disse informationer med vores partnere.
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Krav til gyldigt samtykke

* Alt skal tilbageholdes indtil samtykke — det betyder, at man ma

placere banner, hvor man vil, men man ma ikke anvende cookies far
brugeren har samtykket

* Dvs. Brugervenlighed og transparens
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Nye tiltag

« Ny cookievejledning for brug af tredjepartscookies og
lignende teknologier pa borgerrettede, statslige,
digitale obligatoriske selvbetjeningslgsninger og
nationale portaler
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Screening af offentlige
myndigheder



» Ca. 260 hjemmesider
« Myndigheder
 Kommuner

* Regioner (tilfgjet)
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Hovedkonklusioner — cookies

Rangering Cookiens navn Platform Ejer procent
1 ARRAffinitySameSite Azure / Microsoft Microsoft 25
2 ASP.NET Sessionld Microsoft Microsoft 20
3 nmstat Siteimprove Siteimprove 16
4 AWSELBCORS Amazon Web Services Amazon Web Services 16
5 GoBasicAffinity Azure / Microsoft Microsoft 15
6 ARRAffinity Azure / Microsoft Microsoft 13
7 ADC_SESSION Ukendt Ukendt 9
8 __cf bm Cloudflare Cloudflare 7
9 Dynamicweb Dynamicweb Dynamicweb 5
10 fullcss Ukendt Ukendt 4
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Hovedkonklusioner — udover cookies

crazyegg.com
digitaigov.gov

doubleclick.net

google-analytics.com —

goagleapis.com

S Hjeelp til Meta Business

googletagmanager.com |
I

Om Meta-pixel

Website fined by German court for
leaking visitor's IP address via Google

. . Fonts
You Tossed Your Cookies But They're Still

Tracking You; Here's How to Hide Your

Browser Fingerprint
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Hovedkonklusioner — udover cookies

Information om brugeren,
inkl. IP-adressen

HTTP request _

HTTP response

Indhold, fx skrifttype

Erhvervsstyrelsen | 22



Hovedkonklusioner — udover cookies

= Der anvendes 139 forskellige tredjepartsdomaener pa tveers af 255 sider.

" Nogle tredjepartsdomaener er meget brugte — og nogle er brugt virkelig lidt.

= Viser, at 37% af tredjepartsdomaenerne findes pa under 1% af

hjemmesiderne (dvs. 1-2 hjemmesider)

Erhvervsstyrelsen | 23
e ——



Hovedkonklusioner — udover cookies

50
Rangering Tredjepartsdomane Procent Ejer/Tjeneste
45
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2 35 caokieinformation.com 34 Cookielnformation
3 Jstatic.com 33 Google
25
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Overvejelser om
tredjepartstjenester

Hvem ejer tjenesten?

©)

©)
©)
©)

Kan du stole pa virksomheden bag?

Hvor holder virksomheden til henne?

Er virksomheden i stand til at passe pa data?
Er virksomheden forenelig med dine vaerdier?

ICANNI|LOOKUP
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Spgrgsmal
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